Termo de Seguranca e Confidencialidade do Sistema RBT Online

Este termo de confidencialidade visa esclarecer a relacdo entre a ABTO e os
centros colaboradores que enviam dados de transplantes do RBT da ABTO.

O sistema RBT Online

O Registro Brasileiro de Transplantes — RBT € um orgao oficial da Associacao
Brasileira de Transplante de Orgdos que tem como objetivo principal a divulgacao
de dados referentes a transplantes de 6rgéos e tecidos de todas as equipes do
Brasil.

A coleta de dados é feita diretamente junto as equipes em mais de 90% das
vezes. Algumas Centrais Estaduais de Transplante (CNCDOSs) colaboram com a
ABTO enviando os dados de transplantes por equipe do seu respectivo estado
(cerca de 10% dos dados).

Este sistema é desenvolvido em linguagens de programacao de ultima geracao
(Asp.Net, C#, Asp) , dirigidas a tecnologias para Internet. O banco de dados (SQL
Server) € de altissima seguranca e confiabilidade, garantindo acesso rapido e
fidedigno as informacdes nele cadastradas.

Para garantir a seguranca e para impedir 0 acesso de usuarios ndo autorizados,
este banco de dados estd alocado na empresa NetPoint. A manutencéo € feita
pela Empresa DG2 Interactive, especializada em hospedagem de grandes bancos
de dados. Esta empresa, contratada pela ABTO, possui certificacdo junto a
Embratel, que garante a seguranca nos processos de tentativa de invasao,
atualizacdes indevidas e/ou tentativas de coOpias ndo autorizadas dos dados. A
empresa contratada estd impedida através de contrato de confidencialidade com a
ABTO, de fornecer, compartilhar, estudar e manipular esse banco de dados,
sendo que qualquer pedido dessa natureza € comunicado a ABTO para avaliacao.

Acesso ao sistema

Cada centro de transplante possui um acesso individualizado por equipe/orgao.
Através da identificacdo do hospital, equipe e digitacdo de senha, é feita a
liberacdo de acesso.

Para acessar o sistema denominado RBT ONLINE, cada equipe participante
recebe uma senha, enviada diretamente ao responsavel da equipe ou centro de
transplante, que pode ou nado repassa-la a pessoa de sua confianca. A equipe tem
a liberdade de efetuar um numero ilimitado de trocas de senha, desde que
mantenha a configuracao exigida da mesma.

As senhas ficam armazenadas em outro banco de dados, e apenas o
administrador do sistema pode fazer a manutencéo de todas as senhas.



Esta senha permite acesso somente aos dados daquela equipe, ndo permitindo
gue a mesma acesse ou visualize dados de outros.

Cada equipe tem permissao para acrescentar e alterar dados em seu banco, nao
sendo habilitada a opcdo de excluir registros de pacientes ja incluidos. Quando
necessaria a exclusdo de algum registro, a equipe deve enviar para o
administrador do sistema, na ABTO, uma requisicdo, explicando o motivo da
exclusao (por exemplo, duplicidade).

Sistema de “Backups”

Sao realizados “backups” diarios de todo o banco de dados da ABTO. Esses ficam
armazenados e protegidos por senhas em lugares seguros fora da sede da ABTO,
mantendo-se assim um “espelho” do servidor da ABTO. Esses backups permitem
que em caso de falha no sistema, possamos recuperar os dados anteriormente
registrados.

Responsabilidade do Usuério

Os wusuéarios dos sistemas informatizados disponibilizados pela ABTO,
comprometem-se a enviar informacgdes verdadeiras e exatas ao sistema. Em caso
de erro, duplicidade ou outros problemas devem solicitar a correcdo diretamente a
ABTO. Comprometem-se também a controlar a distribuicdo e a seguranca de suas
senhas.

Privacidade e Responsabilidade

Através das ferramentas apresentadas anteriormente, e de forma tecnicamente
semelhante a utilizada por grandes empresas, a ABTO assegura a
confidencialidade dos dados enviados ao seu banco, garantindo a manutencao de
todas as informacdes

Os dados tornados publicos pela ABTO, sdo somente aqueles que possuem
aprovacao prévia das equipes (numeros e resultados globais da atividade
transplantadora no pais, sem analise ou divulgacéo de dados por equipe).

Informacdes adicionais sobre seguranca e privacidade do sistema podem ser
solicitados ao nosso departamento de Informatica (Alex: alex@abto.org.br)
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